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In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992 privind
organizarea §1 functionarea Curtii Constitutionale, v trimitem, aldturat, in
copie, sesizarea formulatd de Presedintele Roméniei referitoare Ia
neconstitutionalitatea Legii privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice.

V& adresdm rug@mintea de a ne comunica punctul dumneavoastrd de
vedere pand la data de 22 ijunie 2018 (inclusiv in format electronic Word la
adresa de mail ccr-pdv@ccr.ro), tindnd seama de faptul c& dezbaterile Curtii
Constitutionale vor avea loc la data de 4 julie 2018.

Va asigurdm, domnule Presedinte, de deplina noastri consideratie.
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Domnului VALER DORNEANU
PRESEDINTELE CURTII CONSTITUTIONALE

in temeiul dispozitiilor art. 146 lit. a) din Constitutie si ale art. 15 din Legea
nr. 47/1992 privind organizarea si functionarea Curii Constitutionale, republicati,
cu modificdrile si completédrile ulterioare, formulez urmitoarea

SESIZARE DE NECONSTITUTIONALITATE
asupra
Legii privind asigurarea unui nivel comun ridicat de securitate a

retelelor si sistemelor informatice

La data de 24 mai 2018, Parlamentul a transmis Presedintelui Roméniei, in
vederea promulgirii, Legea privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice. Consideram ci prin modul in care a fost
adoptata aceastd lege Incalca prevederile art. 1 alin. (5) raportat la cele ale art. 119
din Constitutie, pentru motivele expuse in cele ce urmeaza. '

Legea supusd controlului de constitutionalitate transpune Directiva
(UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
masurl pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune. Astfel, actul normativ stabileste cadrul juridic si institutional,
masurile i mecanismele necesare in vederea asigurdrii unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice §i a stimulérii cooperérii In domeniu.

Art. 2 alin. (2) din legea criticatd prevede cd dispozitiile sale nu se aplicd



institutiilor din domeniul aparérii, ordinii publice si securitatii nationale, precum si
Oficiului Registrului National al Informatiilor Secrete de Stat. Cu toate acestea,
modul In care sunt definite conceptele de: securitate a refelelor si a sistemelor
informatice; strategie nationali privind securitatea retelelor si a sistemelor
informatice; operator de servicii esentiale si furnizor de servicii digitale, coroborat
cu prevederile Anexel, in care sunt prezentate sectoarele de activitate vizate de lege,
duc la concluzia ci legea reglementeazi securitatea componentelor de tehnologia
informatiei si comunicafii, aferente unor infrastructuri critice nationale sau
europene, asa cum sunt definite la art. 3 al Ordonantei de urgentd a Guvernului
nr. 98/2010 privind identificarea, desemnarea i protectia infrastructurilor critice.
Acesta defineste infrastructura critica nationala ca fiind ,, un element, un sistem sau
o componenti a acestuia, aflat pe teritoriul national, care este esenfial pentru
mentinerea functiilor vitale ale societdfii, a sdndtdfii, siguranfei, securitdfii,
bundistdrii sociale ori economice a persoanelor §i a cdrui perturbare sau distrugere
ar avea un impact semnificativ la nivel nafional ca urmare a incapacitdtii de a
menfine respectivele functii.”

Prin urmare, actul normativ supus controlului de constitufionalitate are
implicatii asupra infrastructurilor critice, care, potrivit Strategiei Nationale de
Api#rare a Térii, fac parte din obiectivele nationale de securitate, legea avéind astfel
implicatii directe asupra sistemului de ap#rare a tdrii si securititii nationale.
Or, potrivit art. 4 lit. d) pet. 1 din Legea nr. 415/2002 privind organizarea si
functionarea Consiliului Suprem de Apérare a Térii, aceastd autoritate administrativa
avizeazd proiectele de acte normative initiate sau emise de Guvern privind
securitatea nationald. Corelativ, art. 9 alin. (1) din Legea nr. 24/2000 privind normele
de tehnica legislativd pentru elaborarea actelor normative dispune ca JIn cazurile
previzute de lege, in faza de elaborare a proiectelor de acte normative, initiatorul
trebuie sd solicite avizul autoritdtilor interesate in aplicarea acestora, in functie de
obiectul reglementdrii”.

Mai mult, aceste dispozitii legale isi gésesc suportul constitutional in
prevederile art. 119 din Constitutie, potrivit céruia ,, Consiliul Suprem de Apdrare a
Teirii organizeazd si coordoneazd unitar activitdtile care privesc apdrarea [drii §i
securitatea nationald...”.



De altfel, in jurisprudenta sa, Intr-o situatie similari, cu referire la o lege care
privea tot aspecte legate de securitatea ciberneticd, Curtea Constitutionald a invalidat
actul normativ in ansamblu cu argumentul ci una din etapele obligatorii ale
procedurii legislative, anume obtinerea avizului CSAT, nu a fost respectatd. Astfel,
in Decizia nr. 17/2015, Curtea 'Constitu';ionalé a aratat: ,,intrucét in cadrul procedurii
legislative, initiatorul nu a respectat obligatia legald, conform careia Consiliul
Suprem de Apdrare a Téarii avizeazi proiectele de acte normative initiate sau emise
de Guvern privind securitatea nationald, Curtea constati ci actul normativ a fost
adoptat cu incilcarea prevederilor constitutionale ale art. 1 alin. (5) care consacri
principiul legalitatii si ale art. 119 referitoare la atributiile Consiliului Suprem de
Apérare a Tarii.”

Avénd In vedere aceste aspecte, precum si faptul ca legea criticatd a fost
elaboratd cu incélcarea prevederilor legale antereferite, fard obtinerea avizului
Consiliului Suprem de Apérare a Tarii, considerdm ci Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice contravine
prevederilor art. 1 alin. (5) din Constitutie, potrivit cirora, ,,Jn Roménia, respectarea
Constitutiel, a suprematiei sale si a légilor este obligatorie”, coroborat cu art. 119
din Constitutie.

In considerarea argumentelor expuse, va solicit si admiteti sesizarea de
neconstitutionalitate si si constatati ca Legea privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice este
neconstitutionala.
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